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1 C h a n g e l o g

# D a t e A u t h o r D e s c r i p t i o n

0 . 1 0 6 . 0 3 . 2 3 A . Z v e r y a n s k a y a I n i t i a l D r a f t

0 . 2 0 6 . 0 3 . 2 3 A . Z v e r y a n s k a y a M i n o r r e v i s i o n

1 . 0 0 6 . 0 3 . 2 3 A . Z v e r y a n s k a y a R e l e a s e

1 . 1 1 5 . 0 3 . 2 3 A . Z v e r y a n s k a y a C F V - 1 1 t y p o f i x e d

2 . 0 1 5 . 0 3 . 2 3 A . Z v e r y a n s k a y a R e l e a s e
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2 I n t r o d u c t i o n

A l l m o d i f i c a t i o n s t o t h i s d o c u m e n t a r e p r o h i b i t e d . V i o l a t o r s w i l l b e p r o s e c u t e d t o t h e

f u l l e x t e n t o f t h e U . S . l a w .

T h e f o l l o w i n g d o c u m e n t p r o v i d e s t h e r e s u l t o f t h e a u d i t p e r f o r m e d b y A B D K C o n s u l t i n g

( M i k h a i l V l a d i m i r o v a n d D m i t r y K h o v r a t o v i c h ) a t t h e c u s t o m e r r e q u e s t . T h e a u d i t g o a l i s

a g e n e r a l r e v i e w o f t h e c o n t r a c t a n d c i r c u i t s t r u c t u r e , c r i t i c a l / m a j o r b u g s d e t e c t i o n a n d

i s s u i n g t h e g e n e r a l r e c o m m e n d a t i o n s .

M y s t i k o . N e t w o r k i s t h e b a s e l a y e r o f w e b 3 t h a t p r o v i d e s b o t h c o n n e c t i v i t y a n d

c o n f i d e n t i a l i t y t o a l l b l o c k c h a i n d a t a , t r a n s a c t i o n s a n d a p p l i c a t i o n s .
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3 P r o j e c t s c o p e

W e w e r e a s k e d t o r e v i e w :

• N e w f u n c t i o n a l i t y a s a d i f f t o t h e c o d e

• A f t e r - a u d i t f i x e s

S o l i d i t y f i l e s :

c o r e / c o m m i t m e n t /

C o m m i t m e n t P o o l

M a i n . s o l
C o m m i t m e n t P o o l . s o l

C o m m i t m e n t P o o l

E R C 2 0 . s o l

c o r e / d e p o s i t / b a s e /

M y s t i k o V 2 L o o p . s o l

c o r e / d e p o s i t / l o o p /

M y s t i k o V 2 L o o p

E R C 2 0 . s o l
M y s t i k o V 2 L o o p M a i n . s o l

c o r e / r u l e /

S a n c t i o n s . s o l

i n t e r f a c e /

I C o m m i t m e n t P o o l . s o l I H a s h e r 3 . s o l I M y s t i k o L o o p . s o l

I V e r i f i e r . s o l

l i b s / a s s e t /

A s s e t P o o l . s o l E R C 2 0 A s s e t P o o l . s o l I E R C 2 0 M e t a d a t a . s o l

M a i n A s s e t P o o l . s o l

l i b s / c o m m o n /

D a t a T y p e s . s o l C u s t o m E r r o r s . s o l

5

https://github.com/mystikonetwork/mystiko-audits/compare/151ff805a9b38d5bb9c775c4d677df8e62b412ec...dd80c2cfce743670f70917aee4f6b84ad18f169f
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Z o K r a t e s f i l e s :

/

C o m m i t m e n t . z o k E C I E S . z o k J o i n S p l i t . z o k

K e c c a k B a t c h . z o k M e r k l e T r e e . z o k
M e r k l e T r e e B a t c h

U p d a t e r . z o k

M e r k l e T r e e B u i l d e r . z o k M e r k l e T r e e U p d a t e r . z o k O w n e r s h i p . z o k

R o l l u p 1 . z o k R o l l u p 4 . z o k R o l l u p 1 6 . z o k

R o l l u p 6 4 . z o k R o l l u p 2 5 6 . z o k S e c r e t S h a r i n g . z o k

S e r i a l N u m b e r . z o k S h a 2 5 6 B a t c h . z o k S i g n a t u r e H a s h . z o k

T r a n s a c t i o n 1 × 0 . z o k T r a n s a c t i o n 1 × 1 . z o k T r a n s a c t i o n 1 × 2 . z o k

T r a n s a c t i o n 2 × 0 . z o k T r a n s a c t i o n 2 × 1 . z o k T r a n s a c t i o n 2 × 2 . z o k
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4 M e t h o d o l o g y

T h e m e t h o d o l o g y i s n o t a s t r i c t f o r m a l p r o c e d u r e , b u t r a t h e r a s e l e c t i o n o f m e t h o d s a n d

t a c t i c s c o m b i n e d d i f f e r e n t l y a n d t u n e d f o r e a c h p a r t i c u l a r p r o j e c t , d e p e n d i n g o n t h e

p r o j e c t s t r u c t u r e a n d t e c h n o l o g i e s u s e d , a s w e l l a s o n c l i e n t e x p e c t a t i o n s f r o m t h e a u d i t .

• G e n e r a l C o d e A s s e s s m e n t . T h e c o d e i s r e v i e w e d f o r c l a r i t y , c o n s i s t e n c y , s t y l e ,

a n d f o r w h e t h e r i t f o l l o w s b e s t c o d e p r a c t i c e s a p p l i c a b l e t o t h e p a r t i c u l a r

p r o g r a m m i n g l a n g u a g e u s e d . W e c h e c k i n d e n t a t i o n , n a m i n g c o n v e n t i o n ,

c o m m e n t e d c o d e b l o c k s , c o d e d u p l i c a t i o n , c o n f u s i n g n a m e s , c o n f u s i n g , i r r e l e v a n t ,

o r m i s s i n g c o m m e n t s e t c . A t t h i s p h a s e w e a l s o u n d e r s t a n d o v e r a l l c o d e s t r u c t u r e .

• E n t i t y U s a g e A n a l y s i s . U s a g e s o f v a r i o u s e n t i t i e s d e f i n e d i n t h e c o d e a r e

a n a l y s e d . T h i s i n c l u d e s b o t h : i n t e r n a l u s a g e s f r o m o t h e r p a r t s o f t h e c o d e a s w e l l

a s p o t e n t i a l e x t e r n a l u s a g e s . W e c h e c k t h a t e n t i t i e s a r e d e f i n e d i n p r o p e r p l a c e s

a s w e l l a s t h e i r v i s i b i l i t y s c o p e s a n d a c c e s s l e v e l s a r e r e l e v a n t . A t t h i s p h a s e , w e

u n d e r s t a n d o v e r a l l s y s t e m a r c h i t e c t u r e a n d h o w d i f f e r e n t p a r t s o f t h e c o d e a r e

r e l a t e d t o e a c h o t h e r .

• A c c e s s C o n t r o l A n a l y s i s . F o r t h o s e e n t i t i e s , t h a t c o u l d b e a c c e s s e d e x t e r n a l l y ,

a c c e s s c o n t r o l m e a s u r e s a r e a n a l y s e d . W e c h e c k t h a t a c c e s s c o n t r o l i s r e l e v a n t

a n d d o n e p r o p e r l y . A t t h i s p h a s e , w e u n d e r s t a n d u s e r r o l e s a n d p e r m i s s i o n s , a s

w e l l a s w h a t a s s e t s t h e s y s t e m o u g h t t o p r o t e c t .

• C o d e L o g i c A n a l y s i s . T h e c o d e l o g i c o f p a r t i c u l a r f u n c t i o n s i s a n a l y s e d f o r

c o r r e c t n e s s a n d e f f i c i e n c y . W e c h e c k i f c o d e a c t u a l l y d o e s w h a t i t i s s u p p o s e d t o

d o , i f t h a t a l g o r i t h m s a r e o p t i m a l a n d c o r r e c t , a n d i f p r o p e r d a t a t y p e s a r e u s e d .

W e a l s o m a k e s u r e t h a t e x t e r n a l l i b r a r i e s u s e d i n t h e c o d e a r e u p t o d a t e a n d

r e l e v a n t t o t h e t a s k s t h e y s o l v e i n t h e c o d e . A t t h i s p h a s e w e a l s o u n d e r s t a n d

d a t a s t r u c t u r e s u s e d a n d t h e p u r p o s e s t h e y a r e u s e d f o r .

W e c l a s s i f y i s s u e s b y t h e f o l l o w i n g s e v e r i t y l e v e l s :

• C r i t i c a l i s s u e d i r e c t l y a f f e c t s t h e s m a r t c o n t r a c t a n d c i r c u i t f u n c t i o n a l i t y a n d m a y

c a u s e a s i g n i f i c a n t l o s s .

• M a j o r i s s u e i s e i t h e r a s o l i d p e r f o r m a n c e p r o b l e m o r a s i g n o f m i s u s e : a s l i g h t

c o d e m o d i f i c a t i o n o r e n v i r o n m e n t c h a n g e m a y l e a d t o l o s s o f f u n d s o r d a t a .

S o m e t i m e s i t i s a n a b u s e o f u n c l e a r c o d e b e h a v i o u r w h i c h s h o u l d b e d o u b l e

c h e c k e d .

• M o d e r a t e i s s u e i s n o t a n i m m e d i a t e p r o b l e m , b u t r a t h e r s u b o p t i m a l p e r f o r m a n c e

i n e d g e c a s e s , a n o b v i o u s l y b a d c o d e p r a c t i c e , o r a s i t u a t i o n w h e r e t h e c o d e i s

c o r r e c t o n l y i n c e r t a i n b u s i n e s s f l o w s .

• M i n o r i s s u e s c o n t a i n c o d e s t y l e , b e s t p r a c t i c e s a n d o t h e r r e c o m m e n d a t i o n s .
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5 O u r f i n d i n g s

W e f o u n d 5 m a j o r , a n d a f e w l e s s i m p o r t a n t i s s u e s . A l l i d e n t i f i e d M a j o r i s s u e s h a v e b e e n

f i x e d .

Major
Active Fixed

0 5

Minor
Active Fixed

1 6 9

F i x e d 1 4 o u t o f 3 0 i s s u e s

8



6 M a j o r I s s u e s

C V F - 1 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e M y s t i k o V 2 L o o p . s o l

D e s c r i p t i o n C u r r e n t l y , m i n a n d m a x a m o u n t s c o u l d b e s e t s e p a r a t e l y , b u t n o t b o t h a t

o n c e . A l s o , t h e c o n t r a c t d o e s n ’ t a l l o w “ m i n A m o u n t ” t o e x c e e d “ m a x A m o u n t ” . T h u s i t

w o u l d b e p r o b l e m a t i c t o m o v e t h e m i n - m a x a m o u n t r a n g e i n c a s e t h e n e w a n d t h e o l d

r a n g e s d o n ’ t o v e r l a p .

R e c o m m e n d a t i o n C o n s i d e r i m p l e m e n t i n g a n a b i l i t y t o s e t b o t h a m o u n t s a t o n c e .

C l i e n t C o m m e n t N e w f u n c t i o n u p d a t e D e p o s i t A m o u n t L i m i t s .

5 1 +if (_minAmount > maxAmount) revert CustomErrors.

↪→ MinAmountGreaterThanMaxAmount();

5 7 +if (_maxAmount < minAmount) revert CustomErrors.

↪→ MaxAmountLessThanMinAmount();

C V F - 8 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e J o i n S p l i t . z o k

D e s c r i p t i o n T h i s c o d e i s e x e c u t e d f o r e a c h i w h e r e a s i t s h o u l d b e e x e c u t e d o n l y o n c e .

R e c o m m e n d a t i o n C o n s i d e r r e f a c t o r i n g .

C l i e n t C o m m e n t R e f a c t o r i n g .

1 3 2 +field[2] auditorPublicKey = [auditorPublicKeyXs[j],

↪→ auditorPublicKeyYs[j]];

1 3 3 +assert(isOnCurve(auditorPublicKey, context));

1 3 4 +assert((auditorPublicKeyXs[j] > HALF_FIELD) ==

↪→ auditorPublicKeyXSigns[j]);

9



C V F - 9 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e J o i n S p l i t . z o k

D e s c r i p t i o n T h i s f u n c t i o n e v e r y t i m e c h e c k s t h a t ‘ r a n d o m S e c r e t K e y ‘ i s a D L O G o f ‘ r a n -

d o m P u b l i c K e y ‘ , t h u s m a k i n g I * N t o t a l s c a l a r m u l t i p l i c a t i o n s . T h i s i s a h u g e o v e r h e a d .

R e c o m m e n d a t i o n C o n s i d e r r e f a c t o r i n g .

C l i e n t C o m m e n t R e f a c t o r i n g .

1 3 5 +assert(checkEncryption(commitmentShares[i][j], \

C V F - 1 0 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e C o m m i t m e n t P o o l . s o l

D e s c r i p t i o n H e r e z e r o i s s i l e n t l y r e t u r n e d f o r a n i n v a l i d a u d i t o r i n d e x . S u c h b e h a v i o r c o u l d

h i d e e r r o r s .

R e c o m m e n d a t i o n C o n s i d e r r e v e r t i n g o n i n v a l i d i n d e x e s .

C l i e n t C o m m e n t R e v e r t w i t h A u d i t o r I n d e x E r r o r .

3 6 8 +return 0;

C V F - 1 1 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C o m m i t m e n t P o o l . s o l

D e s c r i p t i o n E m i t t i n g e v e n t s i n a l o o p i s u s u a l l y a b a d i d e a .

R e c o m m e n d a t i o n C o n s i d e r e m i t t i n g a s i n g l e e v e n t w i t h a r r a y p a r a m e t e r .

C l i e n t C o m m e n t E m i t e v e n t E n c r y p t e d A u d i t o r N o t e s w i t h a r r a y p a r a m e t e r .

5 4 0 +emit EncryptedAuditorNote(

1 0



7 M i n o r I s s u e s

C V F - 1 2 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e T r a n s a c t i o n 1 × 0 . z o k

R e c o m m e n d a t i o n I t i s u n l i k e l y t h a t t h i s a r r a y w i l l b e c o m p r e s s e d b y t h e c o m p i l e r , s o i t

c a n b e e a s i e r a n d l e s s e r r o r p r o n e t o j u s t p a s s f i e l d e l e m e n t s .

C l i e n t C o m m e n t L e a v e t h i s a s t h e b o o l e a n t y p e , i n c a s e Z o k r a t e s o p t i m i z e i t s c o m p i l e r

i n t h e f u t u r e v e r s i o n .

2 0 +bool[NUM_AUDITORS] auditorPublicKeyXSigns, \

C V F - 1 3 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e T r a n s a c t i o n 1 × 1 . z o k

R e c o m m e n d a t i o n I t i s u n l i k e l y t h a t t h i s a r r a y w i l l b e c o m p r e s s e d b y t h e c o m p i l e r , s o i t

c a n b e e a s i e r a n d l e s s e r r o r p r o n e t o j u s t p a s s f i e l d e l e m e n t s .

C l i e n t C o m m e n t L e a v e t h i s a s t h e b o o l e a n t y p e , i n c a s e Z o k r a t e s o p t i m i z e i t s c o m p i l e r

i n t h e f u t u r e v e r s i o n .

1 8 +bool randomPublicKeyXSign, \

C V F - 1 4 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e T r a n s a c t i o n 1 × 2 . z o k

R e c o m m e n d a t i o n I t i s u n l i k e l y t h a t t h i s a r r a y w i l l b e c o m p r e s s e d b y t h e c o m p i l e r , s o i t

c a n b e e a s i e r a n d l e s s e r r o r p r o n e t o j u s t p a s s f i e l d e l e m e n t s .

C l i e n t C o m m e n t L e a v e t h i s a s t h e b o o l e a n t y p e , i n c a s e Z o k r a t e s o p t i m i z e i t s c o m p i l e r

i n t h e f u t u r e v e r s i o n .

2 0 +bool[NUM_AUDITORS] auditorPublicKeyXSigns, \

1 1



C V F - 1 5 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e T r a n s a c t i o n 2 × 0 . z o k

R e c o m m e n d a t i o n I t i s u n l i k e l y t h a t t h i s a r r a y w i l l b e c o m p r e s s e d b y t h e c o m p i l e r , s o i t

c a n b e e a s i e r a n d l e s s e r r o r p r o n e t o j u s t p a s s f i e l d e l e m e n t s .

C l i e n t C o m m e n t L e a v e t h i s a s t h e b o o l e a n t y p e , i n c a s e Z o k r a t e s o p t i m i z e i t s c o m p i l e r

i n t h e f u t u r e v e r s i o n .

2 0 +bool[NUM_AUDITORS] auditorPublicKeyXSigns, \

C V F - 1 6 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e T r a n s a c t i o n 2 × 1 . z o k

R e c o m m e n d a t i o n I t i s u n l i k e l y t h a t t h i s a r r a y w i l l b e c o m p r e s s e d b y t h e c o m p i l e r , s o i t

c a n b e e a s i e r a n d l e s s e r r o r p r o n e t o j u s t p a s s f i e l d e l e m e n t s .

C l i e n t C o m m e n t L e a v e t h i s a s t h e b o o l e a n t y p e , i n c a s e Z o k r a t e s o p t i m i z e i t s c o m p i l e r

i n t h e f u t u r e v e r s i o n .

2 1 +field[NUM_AUDITORS] auditorPublicKeyYs, \

C V F - 1 7 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e T r a n s a c t i o n 2 × 2 . z o k

R e c o m m e n d a t i o n I t i s u n l i k e l y t h a t t h i s a r r a y w i l l b e c o m p r e s s e d b y t h e c o m p i l e r , s o i t

c a n b e e a s i e r a n d l e s s e r r o r p r o n e t o j u s t p a s s f i e l d e l e m e n t s .

C l i e n t C o m m e n t L e a v e t h i s a s t h e b o o l e a n t y p e , i n c a s e Z o k r a t e s o p t i m i z e i t s c o m p i l e r

i n t h e f u t u r e v e r s i o n .

2 0 +bool[NUM_AUDITORS] auditorPublicKeyXSigns, \

C V F - 1 8 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e J o i n S p l i t . z o k

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .

3 +import "ecc/edwardsOnCurve" as isOnCurve;

1 2



C V F - 1 9 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e J o i n S p l i t . z o k

D e s c r i p t i o n T h e s e f u n c t i o n s a l w a y s r e t u r n t r u e .

R e c o m m e n d a t i o n C o n s i d e r r e t u r n i n g n o t h i n g .

C l i e n t C o m m e n t T o c a l l t h e f u n c t i o n o f z o k , y o u n e e d t o u s e a v a r i a b l e t o r e c e i v e t h e

r e t u r n v a l u e . I f t h e r e t u r n v a l u e i s a n e m p t y t u p l e , c a n ’ t d e f i n e t h e v a r i a b l e t y p e .

3 5 +return true;

4 6 +return true;

5 7 +return true;

6 8 +return true;

8 0 +return true;

1 0 2 +return true;

C V F - 2 0 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e J o i n S p l i t . z o k

R e c o m m e n d a t i o n P a s s i n g s i g n s i s n e e d e d o n l y w h e n t h e p o i n t s a r e c o m p r e s s e d . S e e m s

t h e y a r e n o t .

C l i e n t C o m m e n t P a s s i n g u n c o m p r e s s k e y b e c a u s e c o m p r e s s e d k e y m a y b e g r e a t t h a n

f i e l d .

1 1 8 +bool[N] auditorPublicKeyXSigns, \

1 2 1 +bool randomPublicKeyXSign, \

1 5 6 +field randomPublicKeyY, \

1 5 8 +field[N] auditorPublicKeyYs, \

1 3



C V F - 2 1 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e E C I E S . z o k

D e s c r i p t i o n W e d i d n o t r e v i e w t h e s e f i l e s

1 +from "ecc/babyjubjubParams" import BabyJubJubParams;

2 +import "ecc/edwardsScalarMult" as scalarMult;

3 +import "hashes/poseidon/poseidon" as poseidon;

4 +import "utils/pack/bool/unpack256" as unpack256;

C V F - 2 2 . F I X E D

• C a t e g o r y B a d n a m i n g • S o u r c e E C I E S . z o k

D e s c r i p t i o n N a m e i s b a d a s t h e v a l u e i s n o t s h a r e d : i t i s a n e p h e m e r a l s c a l a r i n t h e

D i f f i e H e l l m a n p r o t o c o l .

R e c o m m e n d a t i o n C o n s i d e r r e n a m i n g .

C l i e n t C o m m e n t C h a n g e c o m m o n S e c r e t K e y t o e p h e m e r a l S c a l a r .

1 1 +field commonSecretKey, \

C V F - 2 3 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e E C I E S . z o k

D e s c r i p t i o n T h i s c h e c k l o o k s w e i r d .

R e c o m m e n d a t i o n C o n s i d e r r e t u r n i n g t h e c h e c k r e s u l t o r r e t u r n i n g n o t h i n g .

C l i e n t C o m m e n t T o c a l l t h e f u n c t i o n o f z o k , y o u n e e d t o u s e a v a r i a b l e t o r e c e i v e t h e

r e t u r n v a l u e . I f t h e r e t u r n v a l u e i s a n e m p t y t u p l e , c a n ’ t d e f i n e t h e v a r i a b l e t y p e .

1 8 +assert(encryptedMsg == expectedEncryptedMsg);

1 9 +return true;

1 4



C V F - 2 4 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e M e r k l e T r e e U p d a t e r . z o k

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .

2 +import "utils/pack/bool/unpack.zok" as unpack;

C V F - 2 5 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e K e c c a k B a t c h . z o k

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .

1 +import "hashes/keccak/256bit.zok" as keccak;

2 +import "utils/casts/u64_from_bits.zok" as u64_from_bits;

3 +import "utils/casts/u64_to_bits.zok" as u64_to_bits;

4 +import "utils/pack/bool/unpack256.zok" as unpack256;

5 +import "utils/pack/bool/pack256" as pack256;

C V F - 2 6 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e D a t a T y p e s . s o l

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s “ ^ 0 . 8 . 0 ” u n l e s s t h e r e i s s o m e t h i n g s p e c i a l a b o u t

t h i s p a r t i c u l a r v e r s i o n .

C l i e n t C o m m e n t M a i n t a i n c o n s i s t e n c y w i t h o t h e r f i l e s .

1 +pragma solidity ^0.8.7;

C V F - 2 7 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C o m m i t m e n t P o o l . s o l

R e c o m m e n d a t i o n T h e “ i d ” p a r a m e t e r s h o u l d b e i n d e x e d .

C l i e n t C o m m e n t e m i t e v e n t E n c r y p t e d A u d i t o r N o t e s w i h t a r r a y p a r a m e t e r .

8 9 +event EncryptedAuditorNote(uint64 id, uint256 auditorPublicKey,

↪→ uint256 encryptedAuditorNote);

1 5



C V F - 2 8 . F I X E D

• C a t e g o r y B a d n a m i n g • S o u r c e C o m m i t m e n t P o o l . s o l

R e c o m m e n d a t i o n E v e n t s a r e u s u a l l y n a m e d v i a n o u n s , s u c h a s “ A u d i t o r P u b l i c K e y ” .

C l i e n t C o m m e n t C h a n g e n a m e t o A u d i t o r P u b l i c K e y .

9 2 +event AuditorPublicKeyChanged(uint256 indexed index, uint256

↪→ publicKey);

C V F - 2 9 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C o m m i t m e n t P o o l . s o l

R e c o m m e n d a t i o n T h i s c o n d i t i o n c o u l d b e s i m p l i f i e d a s “ _ i n d e x > = a u d i t o r C o u n t ” .

C l i e n t C o m m e n t d o “ _ i n d e x > = a u d i t o r C o u n t ” c h e c k

3 2 8 +if (_index + 1 > auditorCount) revert CustomErrors.

↪→ AuditorIndexError();

3 6 7 +if (_index + 1 > auditorCount) {

C V F - 3 0 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e C o m m i t m e n t P o o l . s o l

D e s c r i p t i o n T h e e x p r e s s i o n “ p r e v i o u s I n d e x + 2 ” i s c a l c u l a t e d o n e v e r y l o o p i t e r a t i o n .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e b e f o r e t h e l o o p .

C l i e n t C o m m e n t R e f a c t o r i n g .

5 2 8 +inputs[previousIndex + 2 + i] = unpackedAuditorPublicKey.xSign;

1 6



C V F - 3 1 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e C o m m i t m e n t P o o l . s o l

D e s c r i p t i o n T h e e x p r e s s i o n “ p r e v i o u s I n d e x + 2 + a u d i t o r C o u n t ” i s c a l c u l a t e d o n e v e r y

l o o p i t e r a t i o n .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e b e f o r e t h e l o o p .

C l i e n t C o m m e n t R e f a c t o r i n g .

5 2 9 +inputs[previousIndex + 2 + auditorCount + i] =

↪→ unpackedAuditorPublicKey.y;

C V F - 3 2 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e C o m m i t m e n t P o o l . s o l

D e s c r i p t i o n T h e e x p r e s s i o n “ p r e v i o u s I n d e x + 2 + 2 * a u d i t o r C o u n t ” i s c a l c u l a t e d o n e v e r y

l o o p i t e r a t i o n .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e b e f o r e t h e l o o p .

C l i e n t C o m m e n t R e f a c t o r i n g .

5 3 2 +inputs[previousIndex + 2 + 2 * auditorCount + i] = _request.

↪→ encryptedAuditorNotes[i];

C V F - 3 3 . F I X E D

• C a t e g o r y B a d n a m i n g • S o u r c e O w n e r s h i p . z o k

D e s c r i p t i o n H e r e ‘ p k ‘ i s t h e x - c o o r d i n a t e o f s o m e p o i n t .

R e c o m m e n d a t i o n C o n s i d e r r e n a m i n g .

C l i e n t C o m m e n t C h a n g e p k t o p u b l i c K e y X .

5 +def main(field pk, field sk, BabyJubJubParams context) -> bool {

1 7



C V F - 3 4 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e S e c r e t S h a r i n g . z o k

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .

1 +import "utils/casts/u32_to_field" as u32_to_field;

C V F - 3 5 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e S e c r e t S h a r i n g . z o k

D e s c r i p t i o n T h e e x p r e s s i o n “ u 3 2 _ t o _ f i e l d ( i + 1 ) ” i s c a l c u l a t e d o n e v e r y l o o p i t e r a t i o n .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e b e f o r e t h e l o o p .

C l i e n t C o m m e n t R e f a c t o r i n g .

9 +accum = accum * u32_to_field(i + 1) + coefficients[K - 1 - j];

C V F - 3 6 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e S e c r e t S h a r i n g . z o k

D e s c r i p t i o n T h e f u n c t i o n a l w a y s r e t u r n s t r u e .

R e c o m m e n d a t i o n C o n s i d e r r e t u r n i n g n o t h i n g .

C l i e n t C o m m e n t T o c a l l t h e f u n c t i o n o f z o k , y o u n e e d t o u s e a v a r i a b l e t o r e c e i v e t h e

r e t u r n v a l u e . I f t h e r e t u r n v a l u e i s a n e m p t y t u p l e , c a n ’ t d e f i n e t h e v a r i a b l e t y p e .

1 3 +return true;
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